
 

 

 

En el Centro de Control. Comando y Comunicación C4 Oaxaca se utiliza siempre software con 

licencias, esto para evitar violar las leyes de derechos de autor. Se utiliza además Software Libre que 

no requiere de la compra de una licencia para su uso.  



 

 
 

 

 

 

  

 



 

 
 

 

 

 



 

Manipulación no Autorizada de los Archivos

 

a) Manipulación autorizada de archivos digitales: 

Para este caso, se toma el ejemplo de extracción de videos del sistema de monitoreo CCTV 

del Centro Estatal de Emergencias, el cual fue solicitado de manera oficial, y dicha 

extracción y manipulación de video fue documentada mediante la implantación de una 

cadena de custodia. 

Durante el proceso, se extrae un video del sistema de CCTV, por parte del personal de 

monitoreo del Centro Estatal de Emergencias, el cual es el que está autorizado y facultado 

para dicha tarea,  lo que representa una creación de un archivo, el cual es alojado en una 

carpeta compartida únicamente accesible por el personal de monitoreo, y dicho archivo en 

ocasiones se copia en la maquina local del supervisor de monitoreo, el personal de 

monitoreo quema o guarda dichos archivos en discos ópticos, y/o en medios de 

almacenamiento.  

El seguimiento desde el momento que se extrae, el medio que se usa para almacenar dicho 

archivo de video, la forma en que se conduce hasta que llegue al destinatario solicitante, 

queda registrado en una documento denominado cadena de custodia, el cual es la 

evidencia que avala que el archivo es solamente manipulado por personal autorizado.  
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Manipulación no Autorizada de los Archivos

 

b) Manipulación no autorizada de archivos digitales 

 



 

Manipulación no Autorizada de los Archivos

 

 

En la imagen anterior, se muestra una evidencia, en la cual se reporta que durante el 

periodo del primero de enero del 2020 al primero de enero del 2021, no se detectaron o 

reportado accesos no autorizados.  

 

Política para la introducción, remover, alterar, o Descargar archivos o programas de 

computadora. 

a) Introducción de archivos y programas digitales de computadora 

Para la evidencia de este apartado, se hace alusión a la directiva 3.1.2 Plan de 
clasificación, correspondiente a los siguientes incisos: 

a) la categorización de cada trabajo por clase, basándose en la similitud de deberes, 
responsabilidades y necesidades de clasificación   
 
b) Especificación de clases. 

En la cual determina la descripción de  funciones del personal del Centro Estatal de 
emergencias, para este ejemplo se toma el  caso del puesto de “Auxiliar 
Administrativo”, el cual se describe a continuación: 

 

 

 

 

 

AUXILIAR ADMINISTRATIVO 

 Atención a los requerimientos realizados por 
las diferentes corporaciones y autoridades de 
administración y procuración de justicia, en lo 
que respecta a videograbaciones, audios e 
incidencias.  

 Atención a los requerimientos de las 
autoridades competentes para solicitar la 
redacción y alta de incidencias de personas 
no localizadas, vehículos robados, incidentes 
de alto impacto, etc.  

 Apoyo al Jefe Depto. Control de inventarios. 
 Redacción y revisión de documental 

administrativo del Centro Estatal de 
Emergencias tales como: recibos, reportes, 
circulares, tarjetas informativas, etc.  

 Elaboración de carpetas digitales con 
información de alta prioridad. 

 Registro, Control  y archivo de la 
documentación entrante y saliente del CEE.  

 Demás funciones que asigne la superioridad.  
 



 

Manipulación no Autorizada de los Archivos

 

En el ejemplo anterior, se resalta con rojo el punto que describe como función la 
redacción y revisión documental administrativa del Centro Estatal de Emergencias, 
lo cual incluye y autoriza como parte de las funciones del puesto, la generación de 
archivos tales como recibos, reportes, circulares, tarjetas informativas etc. 
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b) Remover archivos o software de computadora:

 



 

Manipulación no Autorizada de los Archivos

 

En la imagen anterior, se puede constatar la evidencia donde se informa de manera 

oficial, el borrado de archivos tipo mp3, avi, mkv Etc. Con la finalidad de liberar espacio de 

una carpeta compartida en la cual se comparten archivos de trabajo del Centro Estatal de 

Emergencias de C4 Oaxaca. 

 

c) Alterar archivos o Software de Computadora 
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d) Bajar archivos o programas de computadora 
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En la imagen anterior se puede apreciar la evidencia en la cual se solicita la liberación del 

internet a unas ip’s con la finalidad de bajar programas de internet. 

 



 

Manipulación no Autorizada de los Archivos

 

En la imagen anterior se muestra la evidencia mediante una tarjeta informativa, en la cual 

la Dirección aprueba la los permisos para la descarga de archivos en 4 equipos de 

cómputo del Centro Estatal de Emergencias. 
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