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1. OBJETIVO GENERAL

Garantizar la continuidad de las operaciones del Centro de Control, Comando y
Comunicacion (C4-Oaxaca) ante la ocurrencia de eventos que puedan
comprometer el funcionamiento normal de los servicios que brinda,
minimizando interrupciones y asegurando una respuesta oportuna y eficaz.

2. OBJETIVOS ESPECIFICOS

* lIdentificar y analizar los riesgos que puedan afectar la operacion del C4.

* Establecer estrategias y acciones para asegurar la continuidad de los
servicios.

* Proteger la integridad fisica del personal.

= Garantizar el resguardo y disponibilidad de la informacién critica.

3. ALCANCE

Este plan contempla acciones operativas, técnicas y administrativas ante riesgos
criticos e inusuales que puedan dafar o paralizar los servicios de Emergencias 9-
1-1, Denuncia Anénima 089, Policia Cibernética y las demas areas que integran el
C4.

El Director General del C4, o la persona en quien delegue dicha responsabilidad,
sera el encargado de activar el plan, con el apoyo del personal de la Unidad
Interna de Proteccién Civil.

Riesgos identificados:

e Sismo

e Sabotaje o vandalismo

e Incendio

e Evento hidrometeoroldgico

e Interrupcion de energia eléctrica

e Interrupcion de servicios de telefonia

e Accidente de personal
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4 PLANDE’ 'CONTINUIDA‘%’DE OPERACIONES [TECNICO]

(Para todos los riesgos: sismo, sabotaje o vandalismo, mc:endio evento hidrometeorolégico,
interrupcién de energia eléctrica, interrupcion de servicios de telefonia, accidente de personal)

4.1 Evaluacioén del riesgo e impacto en las operaciones

Se realiza la revision de instalaciones e infraestructura tecnoldgica (sistemas de
informacion, servidores, equipos activos de red, servicios telefénicos, equipos
terminales de computo, telefonia y cableado estructurado, cableado eléctrico,
cuartos de maquinas, torres de comunicacion, sistemas de radiocomunicacién y
videovigilancia). En caso de que uno de los sistemas o equipos se encuentre fuera
de operacién, se procede a realizar el diagndstico de la falla para proponer
soluciones, asi como informar a la Direccion de Red, Voz, Datos e Imagen para la
toma de decisiones. . :

4.2 Asegurar la protec

Se realiza la evacuacion del mmueble y pase de Ixsta del personal adscrito de las
diferentes areas. En caso de lesiones o crisis nerviosa, se solicita apoyo medicoy
psicolégico. Si fuese necesario, se recurre a servicios meédicos externos
especializados. :

4.3 Activacion de personal técnico y logistico

Si la falla requiere intervencién por parte del personal adicional, los encargados
de cada area técnica se coordinaran con la Direccion de Red, Voz, Datos e Imagen
para que autorice concentrar al personal de apoyo necesario, a fin de
implementar la logistica y despliegue para la solucién de la contingencia técnica.

4.4 Continuidad del sistema de comunicacion

De acuerdo con el dlagnostlco reahzado se implementa la solucién mas
adecuada. En caso de que la falla haya afectado a los sistemas Yy equipos a tal
grado que no se pueda reiniciar la operacion, se procede a activar servicios
temporales en equipos alternativos; de no ser posible, se realiza el desvio de
llamadas a otro Centro de Atencidn de Llamadas de Emergencia. En el caso de
videovigilancia, se migrara la sefial a una sede alterna.

4.5 Gestion de recursos adicionales

Si la infraestructura fue dafada permanentemente, se solicita al area
administrativa la adquisicién urgente de materiales y/o equipos para restablecer
operaciones.
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4.6 Comunicacion institucional y medios

Se informa oportunamente a la Direccién de Red, Voz, Datos e Imagen la
evaluacion de dafios y condiciones operativas, para que determine la estrategia
de comunicacion institucional y con medios.

4.7 Restablecimiento de operaciones normales

Una vez solucionadas las fallas, se realizan pruebas de fatiga a los equipos y
sistemas. Superadas estas pruebas, se restablecen las operaciones y se
implementan guardias de monitoreo continuo.

4.8 Registro y documentacioén

Se elabora una bitacora detallada con fechas, horas de inicio y fin de Ia
contingencia, personal participante y recursos utilizados.

4.9 Revision y mejora del plan'

El plan debe ser evaluado al menos una vez al afio, actualizando este documento
para incorporar mejoras en los procedimientos. Ademas, se deben elaborar
acuerdos que registren las soluciones a los imprevistos identificados,
involucrando a todas las areas de la Secretaria.

5 RIESGOS ESPECIFICOS

5.1 Sismo

» Deteccion y evacuacion: Activacion del sistema de alerta sismica.
Instruccion inmediata de evacuacion segura hacia puntos de reunién.

e Evaluacion de dafios: Revision estructural por parte de personal técnico.

* Activacion de protocolos de respaldo: Puesta en marcha de servicios
alternos en caso de afectaciones.

* Restablecimiento de operaciones: Reinicio paulatino de funciones
conforme se liberen &reas seguras.

5.2 Sabotaje o vandalismo

* Identificacion y control del incidente: Se identifica la naturaleza del
sabotaje o acto vanddlico y se aisla el area afectada. Se notifica de
inmediato a la Direccién General y a las autoridades competentes.

e Proteccion de personal e instalaciones: Se implementan protocolos de
seguridad para proteger al personal, restringiendo accesos y reforzando
vigilancia en zonas criticas.

* Restablecimiento de operaciones: Se realiza el diagndstico de dafios y se
procede a restablecer los sistemas afectados con apoyo técnico.
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Informe y seguimiento: 'Se elabora un mforme del incidente, incluyendo
Causas, afectaciones, acciones realizadas y medidas preventivas futuras.

5.3 Incendio

Alarma y evacuacién: Activacidon del sistema de deteccién y alarma.
Evacuacion inmediata del personal. ,

Control del fuego: Uso de extintores por brlgadas de la Unidad Interna de
Proteccion Civil y coordinacion con cuerpos de bomberos.

Evaluacién de dafios: Inspeccién de zonas afectadas por personal técnico.
Restablecimiento parcial o total: Con base en el diagndstico se determina
la viabilidad del reinicio de operaciones.

5.4 Evento hidrometeorolégico

Monitoreo y alertamlento Vlgllanc:ia continua de reportes meteorolégicos
oficiales. : ;

Proteccién preventiva: Resguardo de equipos, sellado de accesos
vulnerables y suspension de actividades si se determina riesgo inminente.
Evaluacion posterior al evento: Inspeccién para descartar danos
estructurales o tecnoldgicos.

Reactlvauon de koperacflones; Reinicio de funciones conforme a

5.5 Interrupcién de energfa eléctrica

Activacion de respaldo: Encendido inmediato de planta eléctrica
automatica. - o

Verificacion del fallc
Notificacién a CFE
contingencia.
Seguimiento y restablecimiento: Restauracién de operaciones con
pruebas funcionales.

'fe; causa de interrupcion.
oara reporte y atencién de la

5.6 Interrupcion de servicios de telefonia

Diagnostico inmediato: Revision de enlaces, servidores y conmutadores.
Activacion de rutas alternas: Redireccion a lineas de respaldo.
Coordinaciéon con proveedor: Solicitud de atencidn prioritaria con
seguimiento técnico. '

Registro del evento: Documentacion técnica y operativa para futuras
medidas correctivas. ,

5.7 Accidente de personkal ~

Atencidn inicial: Provision de primeros auxilios y solicitud de apoyo médico.
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« Evacuacion controlada (si aplica): Traslado del afectado al servicio médico
del C4, o en su caso al hospital del derechohabiente para recibir atencion
médica especializada.

e Notificacién administrativa y laboral: Registro del evento e informar a la
Direccién General del C4 y al Enlace Administrativo.

e Investigacion y prevencion: Se realiza un analisis de las condiciones que
propiciaron el accidente para evitar reincidencias y se refuerzan las
medidas seguridad laboral.

6 PLAN DE CONTINUIDAD DE OPERACIONES (OPERATIVO)
6.1 Evaluacién del riesgo e impacto en las operaciones

Se realiza una revision por parte del personal de Proteccion Civil para identificar
los dafios y afectaciones que se hubieran sufrido en los equipos y sistemas para
la operacién del C4; es decir, se realiza un diagnéstico previo de los danos.

En el caso de que el incidente se trate de un incendio en las instalaciones del C4,
se debera realizar una evacuacion del personal a un area segura, trabajandoenla
operacién unicamente por medio de radiocomunicaciones portatiles y de forma
temporal, en lo que se realiza el control del siniestro y la completa evaluacion de
los dafios, tanto estructurales como de los sistemas y equipos de operacion.

Una vez realizada la evaluacion primaria, se elabora un reporte inmediato al
Director General del C4, asi como al Director del Centro Estatal de Emergencias.
En caso de no encontrarse presentes los mandos citados, se convoca de manera
inmediata a presentarse en el C4 a fin de analizar y evaluar, en conjunto con las
areas técnicas, los dafios, fallas y posibles soluciones inmediatas, aun cuando
estas sean temporales.

Se definen las formas temporales de operacion, en caso de ser necesario
implementar una sede alterna o la implementacién de sistemas alternos de
manejo y soporte de la informacién operativa.

6.2 Asegurar la proteccioén y seguridad del personal

Se hace una revision primaria por parte del personal de Proteccion Civil y, si se
requiere, del drea médica, a fin de determinar la gravedad de las afectaciones en
la integridad personal.

Se solicita la revision inmediata de las estructuras del C4 para determinar riesgos
y la posibilidad de continuar con las operaciones, brindando seguridad para todo
el personal.

En caso de ser necesario, se realizaran las adecuaciones necesarias para trasladar
el centro de operaciones a otro punto que sea seguro y se pueda continuar con
las actividades temporales, o bien se refuercen las operaciones con personal de
todas las areas del C4.
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Sirequiere algun tipo de atencion especializada (médica, psicoloégica, entre otras),
se proporcionara de manera inmediata.

6.3 Activar personal de comunicacién

De acuerdo con el tipo de incidente y su gravedad, se debera movilizar e
incorporar a los trabajos al personal de las areas necesarias para dar abasto y
atencion a las necesidades del servicio que se generen, a fin de estar en
capacidad de brindar atencién a los ciudadanos y usuarios de la linea de
emergencia 9-1-1.

6.4 Documentar el tiempo de trabajo por el personal

Se elabora una bitdcora detallada con fechas, horas de inicio y fin de la
contingencia, personal participante y recursos utilizados.

6.5 Revision del Plan Anualmente

El plan debe ser evaluado al menos una vez al afio, actualizando este documento
para incorporar mejoras en los procedimientos. Ademas, se deben elaborar
acuerdos que registren las soluciones a los imprevistos identificados,
involucrando a todas las dreas de la Secretaria.

7 PLAN DE CONTINUIDAD DE OPERACIONES (ADMINISTRATIVO)
7.1 Evaluacion del riesgo e impacto en las operaciones

Se realiza revision de los equipos de telefonia, archivos y documentacion para
validar las condiciones en las que se encuentran y, en caso de la falla de los
equipos, proponer soluciones.

7.2 Asegurar la proteccion y seguridad del personal

Se identificara de manera inmediata la actividad previa al incidente del personal
laborando, para identificar y medir afectaciones y/o riesgo. De localizarse personal
fuera del C4 en el momento de la contingencia y de existir el riesgo, se le pedira
no acercarse hasta que la emergencia este controlada. En caso de existir lesiones,
se solicitara apoyo a los servicios médicos del C4.

7.3 Activar personal de comunicacién

El Enlace Administrativo debera tener acceso a los archivos necesarios para
informar o gestionar los apoyos que requieran las diferentes areas para que
mantengan su funcionalidad.

7.4 Continuidad del sistema de comunicaciéon

Estas medidas permitiran dar continuidad al sistema de comunicacion. El enlace
administrativo tendra digitalizados los expedientes de personal adscrito a la
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Direcciéon General del Centro de Control, Comando y Comunicacidn Ca4.
Mantendra actualizada la plantilla de personal para saber quiénes estaban
laborando en caso de algun incidente. Asimismo, y en caso de pérdida total de
informacién documental, contara con la informacién necesaria para su
renovacion.

7.5 Regresar a las labores normales

Evaluar que los equipos de trabajo se encuentren en funcionamiento Y, €n caso
de fallas, solicitar intervencion técnica. Ademas, validar que la informacién bajo
resguardo esté disponible para iniciar operaciones normales.

7.6 Documentar el tiempo de trabajo del personal

Se elabora una bitadcora detallada con fechas, horas de inicio y fin de la
contingencia, personal participante y recursos utilizados.

7.7 Revision del Plan Anualmente

El plan debe ser evaluado al menos una vez al afio, actualizando este documento
para incorporar mejoras en los procedimientos. Ademas, se deben elaborar
acuerdos que registren las soluciones a los imprevistos identificados,
involucrando a todas las areas de |a secretaria.

ENCARGADO DE LA UNIRAD INTERNA DE PROTECCION CIVIL



